COLOMBIA A FUERZA AEROESPACIAL

P OTERTINDE A

SO VIDA VMRS aSI SE VA A LAS ESTRELLAS

Anexo 1- Compromiso de confidencialidad

Yo: LOURDES INES FONSECA MORENO, de nacionalidad colombiana identificado(a) con CC_X_
CE____ No. 52.396.827 expedida en la ciudad de Bogota, declaro que esta manifestacion la realizo
libre y voluntariamente, a nombre propio y de quien represento y que suscribo el presente
COMPROMISO DE CONFIDENCIALIDAD Y NO DIVULGACION DE LA INFORMACION, en
relacion con la informacion clasificada o reservada que sea puesta a mi disposicién y asumo el
presente COMPROMISO DE CONFIDENCIALIDAD, del proceso de Contratacion cuyo objeto es
“PRESTACION DE SERVICIOS PROFESIONALES PARA EL APOYO A LA GESTION DEL AREA
DE PRESUPUESTO COFAC”, manteniendo su confidencialidad, disponibilidad e integridad.

Como consecuencia a lo anterior, manifiesto que me comprometo a:

1. Apoyar la gestién de la Institucién en lo que hace a la apertura y democratizacion de los
procesos, sobre esquemas fortalecidos hacia la transparencia en los procesos de
contratacion, la garantia de informacion objetiva y la confidencialidad.

2. Asumir con la debida confidencialidad la informacién propia del proceso y de la ejecucién del
contrato y garantizo absoluta reserva, en la medida que la informacién técnica, econdémica y
juridica puesta a disposicion contenga datos referidos a bienes y/o servicios destinados a la
FAC.

3. No usar la informacién suministrada para fines distintos al cumplimiento del contrato suscrito
antes referido, asi como no utilizarla de forma alguna que pudiere causar perjuicio directo o
indirecto a los titulares o terceros de la informacion.

4. No revelar, divulgar, exhibir, mostrar, hacer circular, compilar, sustraer, ofrecer, vender,
intercambiar, captar, interceptar, modificar, recolectar, almacenar, o replicar la informacion dada
a conocer por la FAC, aun después de finalizado el contrato.

5. Utilizar la informacion Gnicamente en los términos autorizados y devolver toda informacion de
inmediato al supervisor del contrato una vez haya suspensién o terminacién de contrato o
cambio en las obligaciones; absteniéndome de mantener copia parcial o total de Ia
informacion obtenida o generada con ocasion del desarrollo del objeto contractual.

6. No duplicara total o parcialmente la documentacién recibida, a efectos de trasladarla a
terceros que puedan tener interés en la informacion del proceso de seleccién, en la
informacion técnica del proceso o en la gestion econdmica.

7. No permitir que, en su nombre, alguien, bien sea empleado del mismo o un agente
comisionista independiente, o un asesor o consultor incurra en lo sefialado anteriormente.

8. No efectuar acuerdos de naturaleza alguna con terceros que manifiesten interés en el asunto.

9. Impartir instrucciones a cualquier representante suyo, si fuere el caso, exigiéndoles el
cumplimiento en todo momento de las leyes de la Repulblica de Colombia, especialmente de
aquellas que rigen el presente proceso y la relacion contractual, y les pondra las obligaciones
de:

a) No revelar informacion propia del objeto de la presente contratacién.
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b) No permitir que terceros obtengan informacién sobre el proceso, las finalidades y sus
componentes técnicos y economicos.

c) No obrar a través de terceros o sugerir que terceros hagan lo propio en sunombre.

d) No publicar informacion alguna, por medios de comunicacién electrénica o correos
internos de su grupo empresarial, que permita a terceros o a sus funcionarios no
autorizados acceder a lainformacion.

e) Conservar la INFORMACION CONFIDENCIAL en condiciones seguras y tomar todas
las medidas que sean necesarias para evitar que sea hurtada, copiada, reproducida,
distribuida, divulgada o difundida en forma no autorizada

10. No publicar ni disponer de la informacion puesta en mi conocimiento en sitios de Internet u otros

1.

Asi

medios de divulgacién o comunicacién masiva, conservando la informacién a la que tenga
acceso bajo las politicas establecidas por el MDN - FAC y las condiciones de seguridad
necesarias, disponiendo de las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad e impedir su aduiteracion, pérdida, consulta, uso o acceso
no autorizado o fraudulento.

Dar estricto cumplimiento a las disposiciones constitucionales y legales sobre la proteccién del
derecho fundamental Dar aplicacion a la Constitucion y leyes entre las que se destacan la, Ley
1581 de 2012, la Ley 1712 de 2014, decreto1074 de 2015, asi como de la Politica de
Tratamiento de Datos Personales y la Politica de Seguridad de la Informacion y entre ellas las
de Politica de Seguridad de la Informacion del MDN - FAC

EI CONTRATISTA se compromete a efectuar una adecuada custodia y reserva de la informacién
y gestion -es decir tratamiento- de los datos suministrados por la FAC al interior de las redes y
bases de datos (fisicas y/o electronicas) en donde se realice su recepcion y tratamiento en
general.

mismo me obligo a:

- mantener una actitud responsable, activa y participante en la gestién de la seguridad de la
informacion y bienes de la FAC que con ocasiéon de la presentacion de la oferta y ejecucion
del contrato que se suscriba tenga acceso o me sea dado

- Estar alerta para identificar y reportar cualquier incumplimiento de las normas y/o
procedimientos de Seguridad de la Informacién establecidos.

- Cumplir las normas de acceso y uso de la informacién del MDN — FAC a través de su
software, hardware, redes, medios fisicos y facilidades asociadas.

- Utilizar los recursos informaticos con criterios de racionalidad y Gnicamente para las labores
propias de la funcién y en beneficio de la Entidad.

- Conocer, cumplir y adoptar las politicas y procedimientos definidos en el marco normativo
del Sistema de Gestion Integrado.

- Hacer buen uso de las contrasefas, identificador de usuario y mecanismos de control de
acceso a las instalaciones.

- Devolver los activos y recursos de informacion al finalizar el contrato o la relacion laboral o
al ser trasladado de area.

- Hacer buen uso del correo electrénico evitando promover cadena de mensajes de cualquier
indole, promover donativos, obras de caridad, envio de virus, envio de software malicioso,
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avisos clasificados, boletines de cualquier indole, envio de informacién masiva o cualquier
tipo de informacidn no relacionada con la actividad laboral.

- Utilizar solamente software formalmente autorizado por la Superintendencia de Sociedades
a través de la Direccion de Informatica y Desarrollo.

- Asumir y responder por las consecuencias de pérdidas y dafios a los activos de informacion
de la FAC (fisico y digital) por accidente o descuido.

- Responder por la proteccién de los activos.

- Proteger la informacion de 1a FAC en todos los medios (fisico, informatico, magnético, 6ptico,
electrénico telematico y todo soporte de informacion que pueda surgir en el futuro, etc.)

- Mantener, promover y velar por la confidencialidad de la informacién con la que trabaja
evitando su exposicién y divulgacion a personal interno o externo que no sea explicitamente
autorizado.

- buen uso, custodia, conservacion y reintegrara los mismos en las condiciones que le fueron
entregadas, salvo el deterioro natural de los mismos.

AS ESTRELLA

i5)

Asi mismo Declaro que toda la informacién que se produzca en la ejecucion del contrato, sera
confidencial y/o reservada.

El no cumplimiento de los anteriores compromisos podria dar lugar a acciones legales por parte de
la FAC o de los titulares a quienes se les afecte en sus derechos y la entidad podra ejercer las
acciones civiles, penales y administrativas que le permitan restablecer su situacion, previa
indemnizacion del dafio causado

Ses ibe en la ciudad de Bogota, el dia 17 enero 2025.

S\FONSEEA MORENO
Documento de Identidad: '562.396.827 de Bogota
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